
大人のための情報モラル通信

SNS等でのなりすまし被害について

★なりすましを防ぐのは難しい★

大人のための情報モラル通信は、子どもたちの安心・安全なインターネット利用

に向けて、学校の先生方と保護者のみなさま、地域のみなさまに「大人としてでき

ること」を考えていただく為の資料です。

なお、インターネットでは誹謗中傷の書
き込みも、なりすましのSNSも、ネットに
接続した記録が残っているので、誰が書き
込んだのか突き止められることがあります。

犯罪に該当する恐れのある行為なので、
内容によっては警察から取り調べを受けた
り、相手から損害賠償請求を受けたりして
責任を追及されるかもしれません。

不道徳的な行為や社会的に重い責任を負うような行為でも、平気
で行う人は存在します。今のネット空間は「誰でも」アクセスでき

ます。自分の画像や動画・生活情報等を公開するリスクや、恨みや

嫉妬を買うリスクは、大人でなければ子どもに伝えられません。

最近、SNSのなりすまし被害が増えてい
ます。他の誰かになりすましてSNSを作成
し、その人の評判が下がるような非常識な
書き込みをするといったものです。

わいせつな内容を書き込んだり、誰かの
悪口を書き込んだりしてトラブルを引き起
こし相手を困らせる‥というような非常に
悪質な嫌がらせ・いじめです。

SNSで自分の写真や動画等を投稿する人は、多くの人に自分に関する情報を公開していま
す。なんてことない投稿でも、中には嫉妬等の嫌な気持ちを抱く人がいるかもしれません。
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何らかの理由で悪意を抱いた人が「なりすましをする」場合、
必要なのは相手の顔写真と相手に関する情報だけです。逆に言
うと、そのような情報がなければ被害の確率を減らせます。

理不尽ですが、倫理的・道徳的に落ち度がなくても被害を受
けることはあります。相手が悪いのは当然ですが、ダメージを
受けるのは自分自身です。相手を特定して責任を取らせること
ができても、そのダメージは回復できないかもしれません。
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大人のための情報モラル通信

アプリやスマホ等の初期設定について

★そのアプリはスマホのどの機能を使っていますか？★

大人のための情報モラル通信は、子どもたちの安心・安全なインターネット利用

に向けて、学校の先生方と保護者のみなさま、地域のみなさまに「大人としてでき

ること」を考えていただく為の資料です。

スマホに慣れていると、説明を読まなく
ても感覚的にアプリを使うことができます
が、アプリの中には悪意のあるものが潜ん
でいることを忘れてはいけません。

不正チェックの審査をクリアしたアプリ
であっても、意味も分からずOKボタンを押
して初期設定を進めると、アプリが予想外
の動きをすることがあります。

大人気のアプリでも、利用規約を読み込んでその意味が分かると、
実は怖いことが書いてある場合もあります。個人情報保護の重要性

が高まっていますが、まずは手元のスマホのアプリ設定や利用規約

を見直し、子ども達にもその重要性を伝えていきましょう。

内閣府の調査では、今やスマホを使う子
どもは小学生4～6年生で約6割、中学生で
は9割弱となっており、次々と新たに登場
するアプリを楽しんでいます。

みんな早く使いたいので、利用規約や操
作説明を読まずに全て「OK」ボタンを押し
て最初の設定を素早く終え、即座に使い始
める人も多いのではないでしょうか。

スマホにはカメラ・マイク・GPS ・連絡先というように様々な機能(情報)がありますが、
許可したつもりではない機能にアプリがアクセスしたり、使われたりしていないでしょうか。

令和5年度情報モラル啓発資料(第11号)

有名な所では、意識せずトークアプリに連絡先へのアクセス
権を許可したところ、そのアプリを使い始めたことが知り合い
に通知されてしまった…というようなこともあります。

また、悪意のあるアプリの場合、よく分からずOKを押して設
定を進めてしまうとSNSの乗っ取りに繋がることもあります。
理解しにくい説明は利用者を誤認させる目的があるかもしれな
いので、よく分からない場合は立ち止まることが重要です。
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GPS？ 連絡先？

何の為に使うの…？

【 FleaMarket 】

～アクセス権設定～

・画像… OK
・カメラ… OK
・マイク… OK
・GPS… OK
・連絡先… OK
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